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I. POSTANOWIENIA OGOLNE

§1.

Celem Polityki Bezpieczenstwa danych osobowych, zwanej dalej Politykg Bezpieczehstwa,

jest uzyskanie optymalnego i zgodnego z wymogami obowigzujgcych aktow prawnych w

zakresie ochrony danych osobowych, sposobu przetwarzania w Auto Master Sp. z 0.0. grupy

informacji zawierajgcej dane osobowe.

§2.

Okreslenia uzyte w Polityce Bezpieczenhstwa oznaczaja:

1.
2.

Jednostka — Auto Master Sp. z 0.0.

dane osobowe — wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do
zidentyfikowania osoby fizycznej,

przetwarzanie danych osobowych — gromadzenie, utrwalanie przechowywanie,
opracowywanie, zmienianie, udostepnianie i usuwanie danych osobowych, zwlaszcza w
systemach informatycznych,

uzytkownik — osoba upowazniona do przetwarzania danych osobowych,

administrator systemu — osoba upowazniona do zarzadzania systemem informatycznym,

system informatyczny — system przetwarzania danych w Auto Master Sp. z 0.0. wraz z
zasobami ludzkimi, technicznymi oraz finansowymi, ktory dostarcza i rozprowadza
informacje,

zabezpieczenie systemu informatycznego — nalezy przez to rozumie¢ wdrozenie
stosowanych $rodkéw administracyjnych, technicznych oraz ochrony przed modyfikacja,
zniszczeniem, nieuprawnionym dostepem i ujawnieniem Ilub pozyskaniem danych

osobowych a takze ich utratg.
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Il. DEFINICJA BEZPIECZENSTWA INFORMACJI

§3.

1. Utrzymanie bezpieczenstwa przetwarzanych przez Jednostke informacji rozumiane jest

jako zapewnienie ich poufnosci, integralnosci i dostepnosci na odpowiednim poziomie.

Miarg bezpieczehstwa jest wielkos¢ ryzyka zwigzanego z zasobem stanowigcym

przedmiot niniejszej Polityki.

2. Ponizej opisane jest rozumienie wyzej wymienionych poje¢ w odniesieniu do informacji i

aplikaciji:

1) Poufnos¢ informacji — rozumiana jako zapewnienie, ze tylko uprawnieni pracownicy
majg dostep do informacji,

2) Integralnos¢ informacji — rozumiana jako zapewnienie dokfadnosci i kompletnosci
informaciji oraz metod jej przetwarzania,

3) Dostepnosé informacji — rozumiane jako zapewnienie, ze osoby upowaznione majg

4)

dostep do informacji i zwigzanych z nig zasobow wtedy, gdy jest to potrzebne,
Zarzadzanie ryzykiem — rozumiane jako proces identyfikowania, kontrolowania i
minimalizowania lub eliminowania ryzyka dotyczgcego bezpieczehstwa, ktére moze

dotyczy¢ systemoéw informacyjnych.

3. Dodatkowo zarzgdzanie bezpieczehstwem informacji wigze sie z zapewnieniem:

1)

2)

3)

Niezaprzeczalnosci odbioru — rozumianej jako zdolnos¢ systemu do udowodnienia,
ze adresat informac;ji otrzymat jg w okreslonym miejscu i czasie,

Niezaprzeczalnosci nadania — rozumianej jako zdolnosé systemu do udowodnienia,
ze nadawca informacji faktycznie jg nadat lub wprowadzit do systemu w okreslonym
miejscu i czasie,

Rozliczalnosci dziatann — rozumianej, jako zapewnienie, ze wszystkie dziatania istotne
dla przetwarzania informacji zostaly zarejestrowane w systemie i mozliwym jest

zidentyfikowanie uzytkownika, ktéry dziatania dokonat.
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1.

. ZAKRES

§4.

W systemie informacyjnym Jednostki przetwarzane sg informacje stuzace do
wykonywania zadan niezbednych dla zrealizowania uprawnien, realizacji dziatalnosci
PKD (PKD gtéwne i poboczne) lub spetnienia obowigzku wynikajgcego z przepiséw
prawa.

Informacje te sg przetwarzane i skitadowane zaréwno w postaci manualnej jak i

elektronicznej.

§5.

Polityke Bezpieczenstwa stosuje sie do:

1.
2.

danych osobowych przetwarzanych w systemie informatycznym,

wszystkich informacji dotyczacych danych pracownikéw Jednostki, w tym danych
osobowych personelu i tresci zawieranych uméw o prace,

wszystkich danych kandydatéw do pracy zbieranych na etapie rekrutacji,

informacji dotyczacych zabezpieczenia danych osobowych, w tym w szczegodlnosci
nazw kont i haset w systemach przetwarzania danych osobowych,

rejestru oséb dopuszczonych do przetwarzania danych osobowych,

innych dokumentéw zawierajgcych dane osobowe.

§6.

Zakresy okresSlone przez dokumenty Polityki Bezpieczenstwa Informacji majg

zastosowanie do catego systemu informacyjnego Jednostki w szczegdlnoéci do:

1) wszystkich istniejacych, wdrazanych obecnie lub w przysziodci systemow
informatycznych oraz papierowych, w ktérych przetwarzane sg informacje
podlegajace ochronie,

2) wszystkich lokalizacji — budynkéw i pomieszczen, w ktérych sg lub bedag
przetwarzane informacje podlegajgce ochronie,

3) wszystkich pracownikdw w rozumieniu przepisow Kodeksu Pracy, konsultantéw,
stazystow, wspodtpracownikéw, i innych 0s6b majgcych dostep do informaciji
podlegajgcych ochronie.

Do stosowania zasad okreslonych przez dokumenty Polityki Bezpieczenstwa

zobowigzani sg wszyscy pracownicy w rozumieniu Kodeksu Pracy, m.in. trenerzy,
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konsultanci, stazysci oraz inne osoby majgce dostep do informacji podlegajacych

ochronie.

§7.

Informacje niejawne nie sg objete zakresem niniejszej Polityki.

IV. STRUKTURA DOKUMENTOW POLITYKI
BEZPIECZENSTWA INFORMACJI

§8.

1. Dokumenty Polityki Bezpieczenstwa Informacji ustanawiajg metody zarzgdzania oraz
wymagania niezbedne do zapewnienia skutecznej i spojnej ochrony przetwarzanych
informaciji.

2. Zestaw dokumentow Polityki Bezpieczenstwa Informacji sktada sie z:

1) Niniejszego dokumentu Polityki Bezpieczenstwa Informaciji,

2) Instrukcji zarzgdzania systemami informatycznymi w zakresie = wymogow
bezpieczenstwa przetwarzania danych osobowych, opisujgcej sposob zarzgdzania
systemami przetwarzania danych osobowych w Jednostce - zatgcznik nr 1,

3) Instrukcji postepowania w sytuacji naruszenia ochrony danych osobowych, opisujgcej
tryb postepowania w sytuacjach naruszenia zabezpieczenia zasobow danych
osobowych, zaobserwowanych prob naruszenia tego zabezpieczenia, a takze

uzasadnionego podejrzenia o przygotowywanej probie naruszenia- zatgcznik nr 2.
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1. DOSTEP DO INFORMACJI

§9.

Wszystkie osoby, ktérych rodzaj wykonywanej pracy bedzie wigzat sie z dostepem do
danych osobowych, przed przystgpieniem do pracy, podlegajg przeszkoleniu w zakresie
obowigzujgcych przepisow prawa dotyczacych ochrony danych osobowych oraz

obowigzujgcych w Jednostce zasad ochrony danych osobowych.

§10.

Zakres czynnosci dla osoby dopuszczonej do przetwarzania danych osobowych powinien
okresla¢ zakres odpowiedzialnosci tej osoby za ochrone danych osobowych w stopniu

odpowiednim do zadan tej osoby realizowanych przy przetwarzaniu tych danych.

§11.

Udostepnianie danych osobowych podmiotom upowaznionym do ich otrzymania, na
podstawie przepiséw prawa, mogg by¢ udostepnione jezeli w sposob wiarygodny uzasadnig
potrzebe posiadania tych danych, a ich udostepnienie nie naruszy praw i wolnosci oséb,

ktérych dane dotycza.

§12.

Pomieszczenia, w ktorych przetwarzane sg dane osobowe, powinny byé zamykane na czas
nieobecnosci w nich o0s6b zatrudnionych przy przetwarzaniu danych, w sposéb

uniemozliwiajgcy dostep do nich oséb trzecich.
§13.
Dane osobowe udostepnia sie na pisemny, umotywowany wniosek, ktory powinien zawierac

informacje umozliwiajgce wyszukanie w zbiorze Zzadanych danych osobowych oraz

wskazywac zakres i przeznaczenie.
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2. ZARZADZANIE DANYMI OSOBOWYMI

§14.

Administratorem danych osobowych jest Dyrektor Operacyjny Auto Master Sp. z 0.0.

§15.

1. Za bezpieczenstwo danych osobowych Jednostki, odpowiadaja:
1) Administrator danych osobowych — Dyrektor Operacyjny

2) Administrator Bezpieczenstwa Informacji Jednostki — Specjalista ds. szkolen i eventéw

2. Administrator Bezpieczenstwa Informacji Jednostki realizujgc polityke bezpieczehstwa
informacji ma prawo wydawac¢ instrukcje regulujgce kwestie zwigzane z ochrong danych

w ramach Jednostki.

3. W umowach zawieranych przez Jednostke winny znajdowa¢ sie postanowienia
zobowigzujace podmioty zewnetrzne do ochrony danych udostepnionych przez

Jednostke.

§16.

1. Zapoznanie si¢ z dokumentami okreSlonymi w §8 pkt 2 pracownicy Jednostki

potwierdzajg podpisem na ,Indywidualnym zakresie czynnosci osoby zatrudnionej przy

przetwarzaniu danych osobowych” (wzér w zatgczniku nr 3) i przekazujg

Administratorowi Bezpieczenstwa Informaciji.

§17.

Ochrona zasobéw danych osobowych Jednostki jako catosci przed ich nieuprawnionym

uzyciem lub zniszczeniem jest jednym z podstawowych obowigzkow pracownikow Jednostki.
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3. ZAKRESY ODPOWIEDZIALNOSCI

§18.

Za bezpieczenstwo informacji odpowiedzialny jest kazdy pracownik Jednostki.

§19.

Administrator bezpieczenhstwa informacji w Jednostce:

1.

10.

11.

12.

13.

odpowiada za realizacje ustawy o ochronie danych osobowych w zakresie dotyczgcym
Administratora Bezpieczenstwa Informacji,

sprawuje nadzér nad fizycznym zabezpieczeniem pomieszczen, w ktérych dane sa
przetwarzane oraz kontrolg przebywajgcych w nich oséb,

okresla strategie zabezpieczania systeméw informatycznych Jednostki,

sprawuje nadzér nad zapewnieniem awaryjnego zasilania komputeréw oraz innych
urzgdzen majgcych wptyw na bezpieczehstwo przetwarzania danych,

sprawuje nadzor nad naprawami, konserwacjg oraz likwidacjg urzgdzen komputerowych
na ktorych zapisane sg dane osobowe,

identyfikuje i analizuje zagrozenia oraz ryzyko, na ktére narazone moze byc¢
przetwarzanie danych osobowych w systemach informatycznych Jednostki,

okresla potrzeby w zakresie zabezpieczenia systemoéw informatycznych, w ktorych
przetwarzane sg dane osobowe,

sprawuje nadzor nad bezpieczenstwem danych zawartych w komputerach przenosnych,
dyskach wymiennych, palmtopach, w ktorych przetwarzane sg dane osobowe,

sprawuje nadzor nad obiegiem oraz przechowywaniem dokumentow i wydawnictw
zawierajgcych dane osobowe,

monitoruje dziatanie zabezpieczen wdrozonych w celu ochrony danych osobowych w
systemach informatycznych,

sprawuje nadzér nad funkcjonowaniem mechanizmdéw uwierzytelniania uzytkownikéw w
systemie informatycznym przetwarzajgcym dane oraz kontrolg dostepu do danych,
zatwierdza wnioski o przyznaniu danemu uzytkownikowi identyfikatora oraz praw dostepu
do informacji chronionych w danym systemie przetwarzania,

powiadamia administratora systemu o koniecznosci utworzenia identyfikatora
uzytkownika w systemie oraz zmianie/nadaniu uprawnien dostepu uzytkownika do

systemu,
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14.

15.

16.

17.

prowadzi ewidencje baz danych w systemach informatycznych, w ktérych przetwarzane
sg dane osobowe,

prowadzi ewidencje oso6b zatrudnionych przy przetwarzaniu danych osobowych w
systemach informatycznych,

prowadzi ewidencje miejsc przetwarzania danych osobowych w systemach
informatycznych,

prowadzi rejestr zbioréw danych osobowych Jednostki (przetwarzanych metodg

tradycyjng lub w systemach informatycznych).

§20.

Administrator danych osobowych zobowigzany jest do przestrzegania wszystkich przepiséw

ustawy o ochronie danych, w szczegdlnosci poprzez:

1.

10.

okreslanie indywidualnych obowigzkoéw i odpowiedzialnosci osob zatrudnionych przy
przetwarzaniu danych osobowych, wynikajgcych z ustawy o ochronie danych
osobowych,

okreslenie budynkdw, pomieszczen lub czesci pomieszczen, tworzgce obszar, w ktdérym
przetwarzane sg dane osobowe z uzyciem stacjonarnego sprzetu komputerowego,
zapoznhawanie oséb zatrudnionych przy przetwarzaniu danych osobowych z przepisami
obowigzujgcymi w tym zakresie,

wykonywania zalecen Administratora Bezpieczenstwa Informacji Jednostki w zakresie
ochrony danych osobowych,

wdrazanie i nadzorowanie przestrzegania Polityki bezpieczenstwa informacji,

wdrazanie i nadzorowanie przestrzegania instrukcji zarzgdzania systemem
informatycznym stuzgcym do przetwarzania danych osobowych,

dziatanie zgodnie z instrukcjg postepowania w sytuacji naruszenia ochrony danych
osobowych,

stwarzanie warunkéw organizacyjnych i technicznych umozliwiajgcych spetnienie
wymogow wynikajgcych z obowigzywania ustawy o ochronie danych osobowych,
odpowiedzialnos¢ za poprawnos¢ merytoryczng danych gromadzonych w systemach
informacyjnych,

okreslanie, ktore osoby i na jakich prawach majg dostep do danych informaciji,

Praca Administratora Danych Osobowych jest nadzorowana pod wzgledem bezpieczenstwa

przez Administratora Bezpieczenstwa Informaciji.
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§21.

Administrator Systemu Informatycznego odpowiedzialny jest za:

1.

10.

11.

12.
13.

biezgcy monitoring i zapewnienie ciggtosci dziatania systemu informatycznego oraz baz
danych,

optymalizacje wydajnoéci systemu informatycznego, baz danych,

instalacje i konfiguracje sprzetu sieciowego i serwerowego,

instalacje i konfiguracje oprogramowania systemowego, sieciowego, oprogramowania
bazodanowego,

konfiguracje i administracje oprogramowaniem systemowym, sieciowym oraz
bazodanowym zabezpieczajgcym dane chronione przed nieupowaznionym dostepem,
wspotprace z dostawcami ustug oraz sprzetu sieciowego i serwerowego oraz
zapewnienie zapisow dotyczgcych ochrony danych osobowych,

zarzadzanie kopiami awaryjnymi  konfiguracji oprogramowania = systemowego,
sieciowego,

zarzadzanie kopiami awaryjnymi danych w tym danych osobowych oraz zasobdéw
umozliwiajgcych ich przetwarzanie,

przeciwdziatanie probom naruszenia bezpieczenstwa informagiji,

przyznawanie ha wniosek Administratora Danych, za zgodg Administratora
Bezpieczehstwa Informacji Scisle okre$lonych praw dostepu do informacji w danym
systemie,

wnioskowanie do Administratora Bezpieczenstwa Informacji w sprawie procedur
bezpieczenstwa i standardow zabezpieczen,

zarzadzanie licencjami, procedurami ich dotyczgcymi,

prowadzenie profilaktyki antywirusowej.

Praca Administratora Systemu Informatycznego jest nadzorowana pod wzgledem

bezpieczenstwa przez Administratora Bezpieczenstwa Informaciji.

4. PRZETWARZANIE DANYCH OSOBOWYCH

§22.
Przetwarzanie danych osobowych nastepuje w wyznaczonych pomieszczeniach
zamykanych na klucz przez wyznaczone do tego celu osoby.
Pomieszczenia, w ktérych przetwarzane sg dane osobowe, powinny by¢ zamykane na
czas nieobecnosci w nich oséb zatrudnionych przy przetwarzaniu danych, w sposoéb

uniemozliwiajgcy dostep do nich oséb trzecich.
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§23.

1. Wydruki, ktére zawierajg dane osobowe i sg przeznaczone do usuniecia nalezy niszczy¢
w stopniu uniemozliwiajgcym ich odczytanie.

2. Urzadzenia, dyski lub inne informatyczne nosniki danych, przeznaczone do naprawy,
pozbawia sie przed naprawg zapisu tych danych albo naprawia sie je pod nadzorem

osoby upowaznionej przez administratora danych.

5. OKRESLENIE SRODKOW TECHNICZNYCH |
ORGANIZACYJNYCH NIEZBEDNYCH DO ZAPEWNIENIA
POUFNOSCI PRZETWARZANYCH DANYCH

§24.

W Jednostce rozrdoznia sie nastepujgce kategorie $rodkéw zabezpieczeh danych
osobowych:
1. Zabezpieczenia fizyczne:
— pomieszczenia zamykane na klucz,
— szafy pancerne z zamkami,
2. Zabezpieczenia proceséw przetwarzania danych w dokumentacji papierowe;j:

— przetwarzanie  danych  osobowych nastepuje w  wyznaczonych
pomieszczeniach,

— przetwarzanie danych osobowych nastepuje przez wyznaczone do tego celu
osoby.

3. Zabezpieczenia organizacyjne:

— o0sobg odpowiedzialng za bezpieczenstwo danych jest Administrator
Bezpieczenstwa Informaciji (ABI),

— Administrator Bezpieczenstwa Informacji i wszyscy powotani przez niego
administratorzy na biezgco kontrolujg prace systemu informatycznego z
nalezytg starannoscig, zgodnie z aktualnie obowigzujgcg w tym zakresie
wiedzg i z obowigzujgcymi procedurami,

4. Organizacja pracy przy przetwarzaniu danych osobowych i zasady przetwarzania:

10
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wykaz pracownikow Jednostki uprawnionych do przetwarzania danych
osobowych, znajduje sie u Administratora Bezpieczenstwa Informaciji
- przetwarzaé dane osobowe mogg jedynie pracownicy, ktérzy posiadajg

stosowne upowaznienie przyznane przez Administratora Danych Osobowych

w trakcie przetwarzania danych osobowych, pracownik jest osobiscie

odpowiedzialny za bezpieczenstwo powierzonych mu danych,

- przed przystgpieniem do realizacji zadan zwigzanych z przetwarzaniem danych
osobowych, pracownik winien sprawdzic¢, czy posiadane przez niego dane byty
nalezycie zabezpieczone, oraz czy zabezpieczenia te nie byty naruszone,

- w trakcie przetwarzania danych osobowych, pracownik winien dba¢ o nalezyte
ich zabezpieczenie przed mozliwoscig wglgdu, badz zmiany przez osoby do tego
celu nieupowaznione,

- po zakonczeniu przetwarzania danych pracownik winien nalezycie zabezpieczy¢

dane osobowe przed mozliwoscig dostepu do nich osob nieupowaznionych.

6. ARCHIWIZOWANIE INFORMACJI ZAWIERAJACYCH
DANE OSOBOWE

§25.
Archiwizacja informacji zawierajgcych dane osobowe odbywa w formie elektronicznej oraz

papierowej. Nosniki danych przechowywane sg w wydzielonych pomieszczeniach, ktére sg

zabezpieczone przed dostepem osdb nieupowaznionych

11
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Zatgcznik nr 1 do Polityki Bezpieczenstwa Informacji

w zakresie przetwarzania danych osobowych w Auto Master Sp. z 0.0..

INSTRUKCJA POSTEPOWANIA W SYTUACJI
NARUSZENIA OCHRONY DANYCH

OSOBOWYCH

W

Auto Master Sp. z 0.0.

12
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§1
Instrukcja jest przeznaczona dla oséb zatrudnionych przy przetwarzaniu danych osobowych.

§2
Za naruszenie ochrony danych osobowych uznaje sie przypadki, gdy:

1. stwierdzono naruszenie zabezpieczenia systemu informatycznego lub naruszenie
zabezpieczenia zbioru danych osobowych zebranych i przetwarzanych w innej
formie,

2. stan urzadzenia, zawartos¢ zbioru danych osobowych, ujawnione metody pracy,
sposob dziatania programu lub jakos¢ komunikacji w sieci telekomunikacyjnej mogg

wskazywaé na naruszenie zabezpieczen tych danych.

§3

Kazdy pracownik Jednostki, ktéry stwierdzi lub podejrzewa naruszenie ochrony danych
osobowych w systemie informatycznym (lub przetwarzanych w inny sposéb) zobowigzany
jest do niezwtocznego poinformowania o tym administratora tego systemu informatycznego

lub w przypadku jego nieobecnosci administratora bezpieczenstwa informacji Jednostki.

§4

1. Dane osobowe zostajg ujawnione, gdy stajg sie znane w catoéci lub czesci pozwalajgcej

na okreslenie osobom nieuprawnionym tozsamosci osoby, ktorej dane dotycza.

2. W stosunku do danych, ktére zostaty zagubione, pozostawione bez nadzoru poza
obszarem bezpieczenstwa nalezy przeprowadzi¢ postepowanie wyjasniajgce, czy dane

osobowe nalezy uznaé¢ za ujawnione.

§5

1. Administrator bazy danych osobowych, ktory stwierdzit lub uzyskat informacje wskazujgcg

na naruszenie ochrony tej bazy danych zobowigzany jest do niezwtocznego:
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1) zapisania wszelkich informacji i okolicznosci zwigzanych z danym zdarzeniem, a w
szczegolnosci doktadnego czasu uzyskania informacji o naruszeniu ochrony danych

osobowych lub samodzielnym wykryciu tego faktu,

2) jezeli zasoby systemu na to pozwalaja, wygenerowania i wydrukowania wszystkich
dokumentéw i raportow, ktdre mogg pomaéc w ustaleniu wszelkich okolicznosci zdarzenia,

opatrzenia ich datg i podpisania,

3) przystgpienia do zidentyfikowania rodzaju zaistniatego zdarzenia, w tym do okreslenia

skali zniszczen, metody dostepu osoby niepowotanej do danych itp.

4) podjecia odpowiednich krokow w celu powstrzymania lub ograniczenia dostepu osoby
niepowotanej, zminimalizowania szkdéd i zabezpieczenia przed usunieciem Sladéw

naruszenia ochrony danych, w tym m.in.

a) fizycznego odtgczenia urzadzen i segmentow sieci ktére mogty umozliwi¢ dostep do

bazy danych osobie niepowotanej,
b) wylogowania uzytkownika podejrzanego o naruszenie ochrony danych,

€c) zmiane hasta na konto administratora i uzytkownika poprzez ktérego uzyskano

nielegalny dostep w celu unikniecia ponownej proby uzyskania takiego dostepu.

5) szczegdtowej analizy stanu systemu informatycznego w celu potwierdzenia lub

wykluczenia faktu naruszenia ochrony danych osobowych,

6) przywrocenia normalnego dziatania systemu, przy czym, jezeli nastgpito uszkodzenie
bazy danych, odtworzenia jej z ostatniej kopii awaryjnej z zachowaniem wszelkich
Srodkéw ostroznosci majgcych na celu unikniecie ponownego uzyskania dostepu przez

osobe nieupowazniong, tg samg droga.

2. Po przywréceniu normalnego stanu bazy danych osobowych nalezy przeprowadzié¢
szczegdtowg analize w celu okre$lenia przyczyn naruszenia ochrony danych osobowych
lub podejrzenia takiego naruszenia, oraz przedsiewzigé kroki majgce na celu

wyeliminowanie podobnych zdarzen w przysztosci.

3. Jezeli przyczyng zdarzenia byt btad uzytkownika systemu informatycznego, nalezy

przeprowadzi¢ szkolenie wszystkich oséb biorgcych udziat w przetwarzaniu danych.
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4. Jezeli przyczyng zdarzenia byta infekcja wirusem nalezy ustali¢ zrédto jego pochodzenia i
wykona¢ zabezpieczenia antywirusowe i organizacyjne wykluczajgce powtérzenie sie

podobnego zdarzenia w przysztosci.

5. Jezeli przyczyng zdarzenia byto zaniedbanie ze strony uzytkownika systemu nalezy
wyciggnaé¢ konsekwencje dyscyplinarne wynikajgce z kodeksu pracy oraz ustawy o
ochronie danych osobowych.

§6

1. Administrator bazy danych osobowych, w ktérej nastgpito naruszenie ochrony danych
osobowych przygotowuje szczegotowy raport o przyczynach, przebiegu i wnioskach ze
zdarzenia i w terminie 14 dni od daty jego zaistnienia przekazuje i administratorowi

bezpieczenstwa informacji Jednostce.

2. Administrator bezpieczenstwa informaciji w Jednostce przeprowadza analize raportow i
uwzglednia je w opracowywaniu corocznego raportu dla administratora danych
Jednostce.
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Zatgcznik nr 2 do Polityki Bezpieczenstwa Informacji

w zakresie przetwarzania danych osobowych w Auto Master Sp. z 0.0.

WYKAZ POMIESZCZEN, w KTORYCH SA PRZETWARZANE,
PRZECHOWYWANE, NISZCZONE DANE OSOBOWE W Auto Master Sp. z 0.0.:

a/ pomieszczenia znajdujgce sie w budynku Jednostki przy ul. Powstancow
Slgskich 16/2, Opole

- (biura) pokojenr:1,2,3
b/ biuro w Kamieniu Slgskim, ul. Lotnicza 5-7

- pokoj nr 4
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Zatgcznik nr 3 do Polityki Bezpieczenstwa Informacji

w zakresie przetwarzania danych osobowych w Auto Master Sp. z 0.0.

INSTRUKCJA ZARZADZANIA SYSTEMEM
INFORMATYCZNYM StUZACYM DO
PRZETWARZANIA DANYCH OSOBOWYCH

W

AUTO MASTER SP. Z O.0.
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I. ZAKRES STOSOWANIA

Instrukcja okresla zasady zarzgdzania systemem informatycznym stuzgcym do
przetwarzania danych osobowych, a w szczegdlnoéci: sposob rejestrowania i
wyrejestrowania uzytkownika, sposéb przydziatu haset i zasady korzystania z nich,
procedury rozpoczecia i zakonczenie pracy, obowigzki uzytkownika, metode i
czestotliwos¢ tworzenia kopii, zasady sprawdzania obecnosci wirusow komputerowych

oraz dokonywania przeglgddéw i konserwacji systemu.

. OBSZAR PRZETWARZANIA DANYCH

1. Obszar przetwarzania danych osobowych z uzyciem stacjonarnego sprzetu
komputerowego stanowig pomieszczenia wykazane w zatgczniku nr 4.

2. Wszystkie pomieszczenia, ktore nalezg do obszaru przetwarzania danych,
wyposazone sg W zamkniecia. W czasie, gdy nie znajdujg sie w nich osoby
upowaznione, pomieszczenia sg zamykane w sposob uniemozliwiajgcy wstep osobom
nieupowaznionym. Osoby nieupowaznione mogg przebywaé w obszarze
przetwarzania danych tylko za zgodg Administratora Danych lub w obecnos$ci os6b

upowaznionych.

lIl. REJESTROWANIE | WYREJESTROWANIE UZYTKOWNIKA

1. Uzytkownikiem systemu informatycznego (osobg upowazniong) moze by¢:

a) osoba zatrudniona przy przetwarzaniu danych osobowych w Jednostce, ktéra
posiada upowaznienie do obstugi systemu informatycznego oraz urzadzen
wchodzacych w jego sktad,

b) pracownik innego podmiotu lub przedsiebiorca bedgcy osobg fizyczng prowadzi
dziatalnos¢ na podstawie wpisu do ewidencji dziatalnosci gospodarczej, ktorzy
Swiadczg na podstawie stosowanych umoéw ustugi zwigzane z ich pracg w

systemie informatycznym (serwis, zlecenie przetwarzania danych osobowych
itp.).
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2. Uzyskanie uprawnien nastepuje na dwoch poziomach:

a)
b)

zarejestrowania w sieci komputerowej (zatozenie konta),

nadanie okreslonych uprawnien do korzystania z systemu komputerowego.

3. Pisemny wniosek o zarejestrowanie uzytkownika skfada bezposredni przetozony

pracownika. Whniosek zostaje przekazany do Administratora Bezpieczenstwa

Informacji, ktéry moze zgtosi¢ sprzeciw wobec przyznania uprawnien, ze wzgledu na

zagrozenie naruszenia bezpieczenstwa danych osobowych.

4. W przypadku zakohczenia pracy w Jednostce, stosuje sie nastepujgca procedure

wyrejestrowania uzytkownika:

1)

2)

3)

4)

na karcie obiegowej, na ktorej osoba odchodzgca zbiera podpisy potwierdzenia
rozliczenia sie z pracodawca, znajduje sie pozycja stwierdzajgca fakt usuniecia
lub zablokowania profilu uzytkownika,

Administrator Bezpieczehstwa Informacji jako osoba upowazniona do podpisania
obiegéwki przed podpisaniem pozycji stwierdzajgcej fakt usuniecia lub
zablokowania profilu uzytkownika wydaje polecenie administratorowi systemu o
natychmiastowym wykonaniu tej czynnosci,

po wykonaniu tej czynnosci nastepuje podpisanie przez Administratora
Bezpieczehstwa Informacji obiegdéwki potwierdzajgcej usuniecie lub zablokowanie
profilu uzytkownika,

wykonanie tej operacji jest jednoznaczne z uniemozliwieniem dostepu do

systemu dla pracownika, z ktérym rozwigzano umowe o prace w Jednostce,

IV.SPOSOB PRZYDZIALU HASEL | ZASADY KORZYSTANIA Z NICH

1. Kazdorazowe uwierzytelnienie uzytkownika w systemie nastepuje po podaniu loginu i

hasta.

2. Uzywanie hasta jest obowigzkowe dla kazdego uzytkownika, posiadajgcego login w

systemie.

3. W Jednostce obowigzujg nastepujace zasady korzystania z haset:

a) zabrania sie ujawniania haset jakimkolwiek osobom trzecim,

b) zabrania sie zapisywania haset lub takiego z nimi postepowania, ktore

umozliwia lub utatwia dostep do haset osobom trzecim.
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. Prawidtowe wykonywanie obowigzkéw zwigzanych z korzystaniem uzytkownikow z
haset nadzoruje Administrator Bezpieczenstwa Informacji. Nadzér ten w
szczegoblnosci polega na obserwacji (monitorowaniu) funkcjonowania mechanizmu

uwierzytelniania i przywracania stanu prawidtowego w przypadku nieprawidtowosci.

V. ROZPOCZECIE | ZAKONCZENIE PRACY

1. Przed przystgpieniem do pracy w systemie informatycznym uzytkownik zobowigzany
jest sprawdzi¢ urzgdzenie komputerowe i stanowisko pracy ze zwréceniem uwagi, czy
nie zaszly okolicznosci wskazujgce na naruszenie ochrony danych osobowych. W
przypadku naruszenia ochrony danych osobowych uzytkownik niezwtocznie
powiadamia Administratora Bezpieczehstwa Informacji.

2. Uzytkownik rozpoczyna prace w systemie informatycznym od nastepujgcych
Cczynnosci:

a) wigczenia komputera,
b) uwierzytelnienia sie (,zalogowania” w systemie) za pomocg loginu i hasta.

3. Niedopuszczalne jest uwierzytelnianie sie na hasto i login innego uzytkownika lub
praca w systemie informatycznym na koncie innego uzytkownika.

4. Zakohczenie pracy uzytkownika w systemie nastepuje po ,wylogowaniu sie” z
systemu. Po zakonczeniu pracy uzytkownik zabezpiecza swoje stanowisko pracy, w
szczegoblnosci dyskietki, dokumenty i wydruki zawierajgce dane osobowe, przed
dostepem o0so6b nieupowaznionych.

5. W przypadku dtuzszego opuszczenia stanowiska pracy, uzytkownik zobowigzany jest
~wylogowac sie” lub zaktywizowaé wygaszacz ekranu z opcjg ponownego ,logowania”
sie do systemu.

6. W przypadku wystgpienia nieprawidtowosci w mechanizmie uwierzytelniania
(Jlogowaniu sie” w systemie), uzytkownik niezwiocznie powiadamia o nich

administratora.

VI. TWORZENIE, PRZECHOWYWANIE, SPRAWDZANIE PRZYDATNOSCI |
LIKWIDACJI KOPII ZAPASOWYCH

1. Kopie zapasowe sg tworzone, przechowywane i wykorzystywane z uwzglednieniem

nastepujgcych zasad:

a) kopie wykonywane sg co miesigc na ptytach CD/DVD,
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b) kopie sg okresowo, raz w miesigcu, sprawdzane pod katem ich przydatnosci

VIII.

do odtworzenia danych, a jezeli ustanie ich uzyteczno$¢ sg niezwiocznie

usuwane.

VIl. SPRAWDZANIE OBECNOSCI WIRUSOW KOMPUTEROWYCH

Sprawdzanie obecnosci wirusow komputerowych dokonywane jest poprzez
zainstalowanie programu, ktory skanuje automatycznie, bez udziatu uzytkownika, na
obecnos¢ wirusow wszystkie pliki. Program jest zainstalowany na wszystkich stacjach

roboczych.

Po kazdej naprawie i konserwacji komputera nalezy dokona¢ sprawdzenia pod katem

wystepowania wiruséw i ponownie zainstalowac¢ program antywirusowy.

Elektroniczne nosniki informacji pochodzenia zewnetrznego podlegajg sprawdzeniu
programem antywirusowym przed rozpoczeciem korzystania z nich. Dane uzyskiwane
drogg teletransmisji nalezy umieszczaé — przed otwarciem — w katalogu przejsciowym,

ktéry podlega sprawdzeniu.

SPOSOB | CZAS PRZECHOWYWANIA NOSNIKOW INFORMACJI, W TYM KOPII
INFORMATYCZNYCH | WYDRUKOW

Wydruki i dokumenty papierowe zawierajgce dane osobowe przechowywane sg

wytgcznie w odrebnych zamykanych szafach.

. Osoba zatrudniona przy przetwarzaniu danych osobowych sporzgdzajgca wydruk

zawierajgcy dane osobowe ma obowigzek na biezgco sprawdzaé przydatnosé
wydruku w wykonywanej pracy, a w przypadku jego nieprzydatnosci — niezwtocznie
wydruk zniszczy¢.

Elektroniczne nosniki informacji z danymi osobowymi sg oznaczane i przechowywane
w zamykanych szafach lub sejfach znajdujgcych sie w specjalnym pomieszczeniu, do
ktérego dostep majg wytgcznie odrebnie upowaznieni pracownicy.

Fizyczna likwidacja zniszczonych Ilub niepotrzebnych elektronicznych nosnikéw
informacji z danymi osobowymi odbywa sie w sposéb uniemozliwiajgcy odczyt danych
osobowych.

Dopuszczalne jest zlecenie/powierzenie niszczenia wszelkich no$nikéw danych

osobowych wyspecjalizowanym podmiotom zewnetrznym. Podstawg przekazania
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danych do zniszczenia innemu podmiotowi powinna by¢ w kazdym przypadku umowa

zawarta na pismie.

IX. ZASADY PRZEGLADANIA | KONSERWACJI SYSTEMU

1. Przeglad i konserwacja zbioréw danych dokonywane sg poprzez:
a) badanie spéjnosci bazy danych,
b) uruchamianie zapytan do bazy danych w celu analizy danych,
c) przeglad wydrukéw po wyznaczonych procesach,
d) sprawdzanie zgodnosci danych z dokumentami,

e) analiza zgtaszanych uwag uzytkownikow.

2. Przegladu i konserwacji dokonujg specjalista ds Informatyki w porozumieniu z

Administratorem Bezpieczenstwa Informac;ji.
3. W przypadku zlecenia wykonywania czynnosci, o ktérych mowa wyzej, podmiotowi

zewnetrznemu, wszelkie prace powinny odbywac sie pod nadzorem Administratora

Bezpieczenhstwa Informacji.

X. KOMUNIKACJA W SIECI KOMPUTEROWEJ

1. W zakresie korzystania z sieci komputerowej w Jednostce obowigzujg nastepujgce
zasady:

a) pracownicy nie sg uprawnieni do instalacji jakiegokolwiek prywatnego
oprogramowania. W przypadku zainstalowania takiego oprogramowania bez
odpowiedniej akceptacji pracownik ponosi odpowiedzialno$¢ porzgdkowg i
prawna,

b) oprogramowanie na komputerach moze by¢ zainstalowane wytgcznie przez
informatyka,

C) pracownicy nie majg prawa przekazywaé za posrednictwem sieci komputerowe;j
do stron trzecich jakichkolwiek danych stanowigcych wtasnos¢ Jednostki,

d) pracownicy nie mogg Scigga¢ za posrednictwem sieci komputerowej zadnego

oprogramowania,
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XI. OBOWIAZKI | ODPOWIEDZILANOSC UZYTKOWNIKA ZWIAZANE Z
OBOWIAZYWANIEM INSTRUKCJI

1. Uzytkownik systemu jest zobowigzany zapoznacC sie z trescig niniejszej Instrukcji i
potwierdzi¢ to stosownym oswiadczeniem.

2. Naruszenie przez pracownika niniejszej Instrukcji moze zostaé potraktowane jako
naruszenie obowigzkéw pracowniczych i powodowac okredlong przepisami Kodeksu
pracy odpowiedzialnos¢ pracownika.

3. Tres¢ niniejszej Instrukcji ma charakter poufny, chroniony tajemnicg pracodawcy na

zasadzie art. 100 § 2 pkt 4 Kodeksu pracy.
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Zatgcznik nr 4 do Polityki Bezpieczenstwa Informacji

w zakresie przetwarzania danych osobowych w Auto Master Sp. z 0.0.

Opole, dnia 1 wrzesnia 2018
Upowaznienie imienne
do przetwarzania danych osobowych

Na podstawie art. 37 Ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych
(tj. Dz. U. z 2002 r. Nr 101, poz. 926 z p6zn. zm.) upowazniam Panig / Pana:

(imie i nazwisko osoby upowaznionej)

zatrudniong (ego) w

(podpis administratora danych )
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Zatgcznik nr 5 do Polityki Bezpieczenstwa Informacji

w zakresie przetwarzania danych osobowych w Auto Master Sp. z 0.0.

Opole, dnia 1 wrzesnia 2018

OSWIADCZENIE

Oswiadczam, ze przed przystgpieniem do pracy przy przetwarzaniu danych osobowych
zostatam/em zaznajomiona/ny z przepisami dotyczgcymi ochrony danych osobowych, w tym
z Ustawg z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (t.j. Dz. U. z 2002 r. Nr
101, poz. 926 z pozn. zm.) oraz rozporzgdzeniami wykonawczymi wydanymi na jej

podstawie.

Zapoznatam/em sie i rozumiem zasady dotyczgce ochrony danych osobowych opisane w:
= Polityce bezpieczehstwa przetwarzania danych osobowych w Auto Master Sp. z o.0.
» Instrukcji zarzgdzania systemem informatycznym w Auto Master Sp. z 0.0.
= |nstrukcji postepowania w sytuacji naruszenia ochrony danych osobowych w Auto
Master Sp. z o.0.

podpis pracownika
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